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RELATORIO DE ACOES DE SEGURANCA DA INFORMACAO

Periodo: 1° Semestre de 2026

1. INTRODUCAO:

O presente Relatorio tem por finalidade apresentar as acdes desenvolvidas pelo
Instituto de Previdéncia dos Servidores Publicos do Municipio de Vila Velha —
IPVV, no periodo de janeiro a junho de 2026, voltadas ao fortalecimento da
Seguranca da Informac&do, em consonancia com as diretrizes da Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709, de 14/08/2018), da Politica de
Seguranca da Informacgéo do Instituto, das boas praticas de governanca e dos
requisitos do Programa de Certificag&o Institucional e Modernizacdo da Gestao
dos Regimes Proprios de Previdéncia Social da Unido, dos Estados e dos

Municipios (Programa Pro-Gestdo RPPS).

As iniciativas realizadas tiveram como foco a prote¢éo dos ativos de informacéo,
a mitigacdo de riscos cibernéticos, a conscientizagdo dos servidores e a
implementacdo de mecanismos de controle destinados a preservacdo da

confidencialidade, integridade e disponibilidade das informacdes institucionais.

2. OBJETIVOS:
As acdes executadas buscaram:

e Fortalecer a governanca da seguranca da informacéo;

e Reduzir riscos relacionados ao tratamento de dados pessoais;

e Promover a cultura de protecdo de dados entre servidores e
colaboradores;

e Adequar os processos internos as exigéncias da LGPD;

e Atender aos requisitos do Programa Pro-Gestdo RPPS;

e Aprimorar os controles de acesso aos sistemas institucionais.



3. ACOES DESENVOLVIDAS:

3.1 ROTINAS:
3.1.1 Rotinas de Backup:

Os procedimentos de backup sdo executados diariamente a partir das 20h00,
contemplando bancos de dados, arquivos e demais informacdes essenciais aos

sistemas utilizados pelo RPPS.

Apéds a conclusédo das rotinas, os arquivos de backup sdo copiados de forma
segura para servidor secundario destinado a contingéncia, garantindo

redundancia, integridade e maior seguranca das informacdes armazenadas.

Os procedimentos adotados visam assegurar a disponibilidade e recuperagéo
das informacdes em caso de incidentes, falhas operacionais ou indisponibilidade

dos servicos.
3.1.2 Controle de Acesso Légico:

O acesso aos servidores e sistemas € realizado mediante autenticagdo por
usuario e senha previamente cadastrados e controlados pela equipe responséavel

de Tecnologia da Informacao.

Além disso, 0 acesso remoto aos ambientes servidores € permitido
exclusivamente por meio de conexdo VPN (Virtual Private Network), garantindo

comunicacao criptografada e maior protecédo contra acessos nao autorizados.

Os perfis de acesso sdo definidos conforme as atribui¢cdes dos usuérios, visando
assegurar maior controle e seguranca das informacbes processadas pelos

sistemas.
3.1.3 Procedimentos de Restauragéo e Contingéncia:

Existem procedimentos definidos para restauracédo dos dados e recuperacao dos
servicos, em caso de falhas, incidentes ou indisponibilidades dos sistemas,
visando assegurar a continuidade operacional e minimizar impactos as
atividades do RPPS.

As rotinas de recuperacdo podem ser executadas a partir dos backups
armazenados em ambiente secundario, preservando a disponibilidade,

integridade e confiabilidade das informacdes institucionais.
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3.1.4 Controle de Acesso Fisico:

O acesso fisico aos servidores, equipamentos de rede e ambientes tecnologicos
é restrito apenas aos profissionais autorizados, mediante controle interno da

area responsavel.

Os equipamentos permanecem instalados em ambiente apropriado e com
acesso controlado, buscando garantir a seguranca fisica da infraestrutura

tecnologica e prevenir acessos indevidos.
3.1.5 Protecgéo e Disponibilidade dos Sistemas:

Os sistemas utilizados pelo RPPS possuem mecanismos de protecéo, controle
de acesso, monitoramento e disponibilidade, visando garantir a
confidencialidade, integridade e disponibilidade das informagfes previdenciarias

e administrativas.

by

Sdo adotadas medidas preventivas voltadas a continuidade operacional dos
servicos tecnologicos, incluindo  monitoramento dos ambientes e

acompanhamento das rotinas criticas de processamento.
3.1.6 Seguranca das Aplicacdes e Controle de Versionamento:

Os sistemas utilizados pelo RPPS operam utilizando protocolo seguro HTTPS
(HyperText Transfer Protocol Secure), garantindo comunicacdo criptografada
entre usuarios e servidores, protegendo as informacdes trafegadas contra

interceptacdes indevidas.

Além disso, os sistemas possuem controle de versionamento e gerenciamento
de atualizacdes, permitindo rastreabilidade das alteracdes realizadas, maior
controle sobre evolucdes do sistema e seguranca na implantacdo de novas

funcionalidades e corregdes.

As atualizacdes e manutencgdes seguem procedimentos internos de validacéo e

acompanhamento pela equipe técnica responsavel.
3.1.7 Monitoramento Operacional:

As rotinas operacionais dos sistemas e servidores sdo acompanhadas e
monitoradas pela equipe responsavel de Tecnologia da Informacao, que realiza
os procedimentos de verificagdo, manutencéo preventiva, acompanhamento de
desempenho e suporte técnico necessarios ao adequado funcionamento do

ambiente computacional.



As medidas adotadas buscam assegurar a confidencialidade, integridade,
disponibilidade e rastreabilidade das informacbes previdenciarias, em
conformidade com as boas praticas de seguranca da informagéo e governanca
de tecnologia.

3.2 INICIO DO PROJETO DE ADEQUACAO A LGPD:

Foi iniciado o processo administrativo destinado a contratacdo de consultoria
especializada para implantacdo do Programa de Governanca em Privacidade e

Protecdo de Dados do IPVV, contemplando:

e Diagndstico institucional;

e Mapeamento dos tratamentos de dados pessoais;
¢ Inventario de ativos de informacao;

e Elaboracéo de politicas e procedimentos;

e Analise de riscos;

e Plano de adequacédo a LGPD.

A iniciativa atende as recomendac¢fes do Pro-Gestdo RPPS e visa estruturar a

governanca de protecdo de dados do Instituto.

3.3 REVISAO DOS CONTROLES DE ACESSO:

Foram realizados procedimentos de revisdo dos acessos aos sistemas utilizados

pelo Instituto, buscando:

e Verificar a necessidade de manutencédo dos perfis de usuarios;
e Restringir acessos incompativeis com as atribuicdes funcionais;
e Reforcar o principio do menor privilégio;

e Registrar solicitages de criacdo, alteracao e exclusao de acessos.

3.4 AVALIACAO DOS RISCOS DE SEGURANCA DA INFORMACAO:

Foi realizada analise preliminar dos principais riscos relacionados a seguranca

da informacao, destacando:

e Vazamento de dados pessoais;

e Acessos indevidos aos sistemas;
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Indisponibilidade dos servicos digitais; PV
Falhas na gestdo documental;

Riscos decorrentes de ataques cibernéticos.

Os riscos identificados subsidiardo o Plano de Tratamento de Riscos previsto no

projeto de adequacado a LGPD.

3.5 SENSIBILIZACAO DOS SERVIDORES:

Durante o semestre foram promovidas acdes de orientacdo aos servidores

acerca de boas praticas de seguranca da informacéo, abordando temas como:

Utilizacdo adequada dos sistemas corporativos;
Protecdo de senhas;

Compartilhamento seguro de informacoes;
Tratamento de documentos contendo dados pessoais;

Cuidados com e-mails suspeitos e tentativas de phishing.

3.6 ORGANIZACAO DOS PROCESSOS DE TRATAMENTO DE DADOS:

Foram iniciados estudos para identificacdo dos fluxos de tratamento de dados

pessoais existentes nas diretorias do Instituto, com o objetivo de:

Identificar os dados tratados;

Verificar a finalidade de cada tratamento;

Identificar os responsaveis pelos processos;

Subsidiar a elaboracdo do Registro das Operacdes de Tratamento
(ROPA).

3.7 LEVANTAMENTO DE REQUISITOS PARA ADEQUACAO TECNOLOGICA:

Em conjunto com a Presidéncia e a Diretoria Administrativa, setores

responsaveis pela tecnologia, iniciou-se o levantamento das necessidades

relacionadas a infraestrutura de seguranga, contemplando:

Controle de acesso logico;
Mecanismos de autenticagao;

Armazenamento seguro de documentos;



 Rastreabilidade das operacdes. iPVV

3.8 REVISAO DO PLANEJAMENTO DA GOVERNANCA EM SEGURANCA DA
INFORMACAO:

Foram definidos os principais eixos para revisdo da Governanca em Seguranca

da Informag&o no ambito do IPVV, incluindo:

e Politica de Seguranca da Informacéo;
e Politica de Privacidade;

e Plano de Resposta a Incidentes;

e Plano de Continuidade de Negdcios;
e Gestao de Riscos;

e Programa permanente de capacitago.

4. RESULTADOS OBTIDOS:

As acdes desenvolvidas permitiram:

e Fortalecimento da cultura institucional de seguranca da informacéo;

Inicio da estruturacé@o da governanca de protecdo de dados;

Preparacao do Instituto para atendimento as exigéncias da LGPD;

Alinhamento as boas préaticas de governanca publica;

Atendimento as exigéncias do Programa Pro-Gestdo RPPS;

Melhoria dos controles internos relacionados a protecéo das informacgdes

institucionais.

5. PROXIMAS ETAPAS (SEGUNDO SEMESTRE DE 2026):

Estéo previstas as seguintes acoes:

e Contratacdo da consultoria especializada em LGPD (ja autorizada e na
fase interna da licitacdo);

e Realizacdo do diagndstico completo de maturidade;



e Elaboracéo do Inventario de Dados Pessoais;

¢ Implantacdo do Programa de Governanca em Privacidade;

e Elaboragdo do Plano de Tratamento de Riscos;

¢ Definicdo do Plano de Resposta a Incidentes;

e Elaboracéo do Plano de Continuidade de Negdcios;

e Publicagdo das politicas institucionais de seguranca da informacao;

e Capacitacao continuada dos servidores;

e Implementacdo de indicadores de desempenho em segurangca da

informacé&o.

6. CONCLUSAO:

No primeiro semestre de 2026, o IPVV avangou significativamente na
estruturacdo de sua governanca de Seguranca da Informacdo, com destaque
para o planejamento da adequacédo a Lei Geral de Protecdo de Dados e para a
implementagcédo de medidas voltadas ao fortalecimento dos controles internos e

da protecéo dos ativos informacionais.

As acles realizadas demonstram 0 compromisso institucional com a
transparéncia, a integridade, a confidencialidade e a disponibilidade das
informacdes, contribuindo para o aprimoramento da gestao previdenciaria e para
o atendimento dos requisitos estabelecidos pelo Programa Pro-Gestdo RPPS,
fortalecendo a seguranca, a conformidade legal e a confianca dos segurados e
da sociedade na atuacéo do Instituto.
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